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Vitejte ve svétée umélé inteligence

Aniz bychom si to obcas uvédomovali, Zijeme ve svété plném uméle
inteligence (Al) — nastroje vyuzivajici umélou inteligenci mame ve
svych mobilnich telefonech i pocitacich, uméla inteligence je soucasti
internetovych vyhledavacl a socialnich siti, doporucuje nam, jaky
clanek si precist, jaky film si pustit i jaké zbozi si na internetu koupit.
Jednoduché nastroje vyuZivajici umélou inteligenci najdeme treba
v chytrych vysavacich, které nam automaticky uklizeji v nasich
domacnostech, a jsou také soucasti chytrych lednicek ci chytrych
termostatd, jez nam doma reguluji teplotu.

Cilem této prirucky je upozornit na vybrana rizika spojena
s umélou inteligenci, na néz je treba dat si pozor a s nimiz je nutné
pocitat. Pfi spravném a bezpecném chovani na internetu jsou
ovSsem rizika minimalni, proto se online svéta nebojte
a vyuzivejte vyhod plynoucich z pouzivani Al. Snad vam
nasledujici radky pomohou k lepsi orientaci v online svété, ktery se
vam mUze zdat neprehledny a mnohdy matouci.






1. Co je to uméla inteligence?

Umeéla inteligence (Al) oznacuje pocitacové programy (software), jez
jsou schopny napodobovat lidské mysleni a chovani a dokazi resit
rGzné ukoly, které drive zvladli pouze lidé.

Tyto programy vyuZivaji algoritmy, coz jsou slozité matematické
postupy, jez napodobuji procesy uceni a rozhodovani v lidském
mozku. Diky tomu muze Al rozpoznavat vzory v datech, ucit se
z minulych zkusenosti, predvidat vysledky nebo rozumét lidskému
jazyku. Tato schopnost umoznuje Al vykonavat rozmanité ukoly od
fizeni aut pres automatizaci prdmysloveé vyroby az po osobni asistenci
a zdravotni diagnostiku. Dulezité je, ze se uméla inteligence neustale
vyviji a zlepsuje, coz prinasi nové moznosti jejiho vyuziti ve prospéch
lidstva.

V soucasnosti je popularni predevsim tzv. generativni uméla
inteligence, ktera oznaCuje modely umeélé inteligence navrzené tak,
aby generovaly novy obsah - dokazou napr. psat texty (clanky,
knihy), vytvaret obrazky a fotografie, napodobit lidsky hlas,
komponovat hudbu, a dokonce vytvaret videa na prani. To s sebou
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nese mnoho prilezitosti, ale take rizik. Uméla inteligence v soucasnosti
nema védomi ani emoce, jeji chovani je naprogramovano.




2. Pozitiva spojena s vyuzivanim umeélé
inteligence

Uméla inteligence dokaze byt velmi prospésna a muze zlepsit nas
zivot. Jednim z nejvyznamnéjsich pozitiv je zvyseni efektivity
a presnosti v mnoha odvétvich, napriklad ve zdravotnictvi muize
pomahat s diagndézou a I|éCbou nemoci. Al také usnadnuje
kazdodenni ukoly, napriklad navigaci v dopravé nebo spravu
osobnich financi, a to diky inteligentnim aplikacim. Ve vzdélavani
umoznuje personalizované ucebni programy, které se prizpUsobuji
potfebam studenta. Navic mulze vyznamné prispét k ochrané
zivotniho prostredi optimalizaci vyuzivani zdroju a snizovanim
odpadu.

V neposledni radé nabizi Al nové moznosti pro zabavu a kreativitu,
napriklad ve videohrach nebo umeéni, kde muze inspirovat k novym
formam tvorby. Na vsech téchto prikladech vidime, jak uméla
inteligence zlepsuje kvalitu naseho zivota, Cini nas produktivnéjsimi
a kreativnéjsimi a prinasi nové moznosti osobniho rozvoje.






Umeéla inteligence muUze byt velmi prospésna i pro seniory.
Napriklad dokaze pomoci s monitorovanim zdravotniho stavu
prostrednictvim inteligentnich zarizeni, ktera jsou schopna sledovat
vitalni funkce a upozornit na pripadné problémy nebo nezvyklé
zmeény, jez by mohly vyZzadovat |ékarskou pozornost. Dale Al mlze
podporovat seniory ve vétsi samostatnosti a bezpecnosti
v domacim prostiedi diky chytrym domacim asistentim, kteri
reaguji na hlasové prikazy a pomahaji tak s ovladanim domacich
zafizeni, pripominanim dulezitych Ukoll ci 1ékd a s poskytovanim
zabavy nebo informaci.

DalSim vyznamnym prinosem je moznost vyuziti Al v komunikaci
a socialnim kontaktu, rizné aplikace a platformy mohou senioriim
usnadnovat videohovory s rodinou a prateli nebo je propojit se
skupinami se spolecnymi zajmy. S generativnimi typy umélé
inteligence (ChatGPT, Gemini, Copilot) Ize také konverzovat, diky
cemuz mohou simulovat socialni kontakt. Al rovnéz nabizi pristup
ke vzdélavacim zdrojim a aktivitdm pro mentalni stimulaci, coz je
dulezité k udrzeni mentalni svézesti.

V neposledni fadé mize uméla inteligence pomoci v prekonavani
jazykovych bariér nebo obtizi s Ctenim, diky pokrocilym nastrojim
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pro preklad nebo prevod textu na mluvené slovo umoznuje seniordm
snadnéjsi pristup k informacim a komunikaci v rznych jazycich. Tyto
technologie nabizeji seniorim nejen vétsi nezavislost a bezpecnost,
ale také moznost socialni interakce, uceni a zabavy.

Generativni Al umoznuje snadno vytvaret umélecka dila (obrazky,
fotografie) nebo hudbu, aniz byste museli mit hluboké znalosti nebo
dovednosti v dané oblasti. To muUze byt zabavné a stimulujici
a poskytuje to prostor pro osobni vyjadreni a kreativitu. Uméla
inteligence se muze stat skvélym pomocnikem tfeba pfi psani — at' uz
piSeme dopis pratelim, nebo chceme napsat sbirku pribéh ze zivota.
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3. Rizika spojena s vyuzivanim umelé
inteligence

PrestoZze muze byt uméla inteligence prospésna, poji se s ni rizika, na
néz je treba davat si pozor a se kterymi je potreba pocitat.

Nastroje umélé inteligence lze zneuzit k podvodnému jednani -
napf. k vytvareni a Sifeni podvodnych e-mailG (phishing, scam) Ci
zprav, které se nas snazi primét, abychom nékomu prozradili sve
osobni ¢i jiné citlivé udaje (treba hesla, Cisla bankovnich karet apod.)
Ci nekomu neznamému poslali penize. V soucasnosti je Al zneuzivana
i vramci podvodnych reklam slibujicich zazracné zbohatnuti.
V takovych pripadech jsou vytvorena videa, na kterych k nam
promlouva znama osobnost (politik, herec apod.), jez nam
doporucuje dany vyrobek ci sluzbu. Ve skuteCnosti jsou vsak takto
videa casto podvrZzena a jde o tzv. deep fakes (podrobnégji dale
v textu).

Dalsi moznosti, jak Ize bohuzel umélou inteligenci zneuzit, je tvorba
a sifeni nepravdivych informaci (dezinformaci, hoaxu, fake news),
coz lze realizovat velmi rychle, béhem kratkého casu. Uméla
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inteligence navic dokaze vytvaret nepravdivé informace v podobé
textu, obrazkia, fotografii, zvuku ci videi, coz uzivatelé casto
nedokazou odhalit a véri, ze jde o pravdivé zaznamy. Proto je dllezité
zvykat si na to, ze fotografie ani videa nemuseji pravdivé zachycovat
realitu.

Také je treba si uvédomit, Zze uméla inteligence se uci z dat (texty,
zprav), ktera do ni zadavame, proto bychom si méli vzdy promyslet,
zda do nastroja Al nevkladame i néco citlivéeho — napr. rodna disla,
hesla, informace ze zdravotni dokumentace apod. Tato data by mohla
uniknout a byt zneuzita. Jakmile totiz nase citlivé udaje vlozime do
systému, je velice obtizné sledovat, k cemu jsou vyuzivany, a jejich
odstranéni mlze byt v budoucnu problematické. Mimochodem uméla
inteligence dokaze na zakladé téchto dat vytvofit nase psychologické

profily, které se daji vyuzit k zobrazovani personalizované reklamy — to
znamena, ze kazdy uzivatel internetu vidi na webovych strankach Ci
socialnich sitich reklamy, jez jsou cileny presné na néj. Kvuli vyse
zminénym rizikim bychom méli vyuzivat divéryhodné Al nastroje
a nezapomenout si peclivé precist zasady ochrany osobnich tdaji,
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abychom védéli, jak jsou nase citlivé Udaje shromazdovany, k cemu
se pouzivaji, pfipadné s kym jsou sdileny.

Pokud jste néktery z nastroju umélé inteligence vyzkouseli, mozna jste
si vsimli, ze uméla inteligence obcas déla chyby (tzv. halucinuje). To
je dano napr. tim, ze nemusi byt zcela dokonale natrénovana, nemusi
mit dostatek relevantnich dat k danému tématu apod. Proto je treba
vystupy umeélé inteligence (predevSim té generativni) poradné
zkontrolovat.

Umeéla inteligence jiz nyni zasahuje do trhu prace, nékteré profese
tak mohou zaniknout a zivé pracovniky nahradi nastroje umélé
inteligence. Na druhou stranu dalsi profese budou vznikat.
Kazdopadné plati, ze ti, ktefi budou umélou inteligenci aktivné
vyuzivat, budou mit oproti tém, kteri budou Al prehlizet
a ignorovat, vyhodu.

Se stale vetsSim pouzivanim umelé inteligence roste také mira
zavislosti na této technologii, coz mlze vést ktomu, ze lidé
prestanou rozvijet vlastni znalosti, dovednosti a kritické mysleni
a budou se prilis spoléhat na pokrocilé technologie. A to muze byt
skuteCné nebezpeclné.
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4. Vybrana rizika spojena s umeélou inteligenci

V této kapitole se podrobnéji zamérime na vybrana rizika, ktera jsou
spojena s vyuzivanim (a casto zneuzivanim) nastroji generativni
umeélé inteligence. Text je doplnén o priklady a obrazovy material
ilustrujici zneuziti generativni umélé inteligence v praxi.

Vénovat se budeme predevsim:

1. Internetovym podvodim

2. Nepravdivym zpravam (dezinformacim, misinformacim)
3. Deep fake videim

4. Naruseni soukromi pomoci umélé inteligence
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4.1 Internetové podvody

Hned Uvodem je nutné zminit, co je to Podvod § 209 (Trestni zakonik
40/2009 Sb.). Podvod je trestnym Cinem a dopousti se ho ten, kdo
sebe nebo jiného obohati tim, Ze nékoho uvede v omyl, vyuzije néciho
omylu, zamlci podstatné skutecnosti a zpUsobi tak na cizim majetku
$kodu nikoli nepatrnou. Skoda nikoli nepatrna je $koda dosahujici
Castky nejméné 10 000 Kc. (§ 138 Hranice vyse skody, prospéchu,
naklad( k odstranéni poskozeni zivotniho prostredi a hodnoty véci.)

Za podvod hrozi trest odnéti svobody az na 2 roky, zakaz Cinnosti
nebo propadnuti véci Ci jiné majetkové hodnoty. Trest za vétsi sSkodu
je 1-5 let, trest za podvod velkého rozsahu pak 5-10 let.

M4 tedy smysl oznamit Policii CR i podvod malého rozsahu? Napt.
kdyz vam nékdo podvodem zpulsobi skodu 500 Kc.

Urcité ano, kazdy podvod nahlaste!

Skody pachatele se séitaji a pro pravni posouzeni je tedy dleZita
celkova skoda u vsech poskozenych.
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Internetové podvody a uméla inteligence

Internetové podvody podporené nastroji generativni umélé
inteligence se stavaji stale dokonalejsimi, proto je nezbytna
ostrazitost. Vétsina online podvodld se zaméruje na financni
prostredky poskozenych osob, ojedinélé nejsou ani pripady, kdy jsou
lidé okradeni o celozivotni Uspory.

Vybrané internetové podvody:

A.Podvodné investi¢ni nabidky
B. Podvodni online bankéri

C. Vydéracské podvody
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A. Podvodné investic¢ni nabidky

K novym typldm podvodu patri podvody spojené s investicemi do
akcii a kryptomén (virtualnich penéz). Mnohdy vyuzivaji falesnou
reklamu s celebritami, které doporucuji danou investici jako skvély
zpUsob zbohatnuti.

3 CEZGroup spousti novou
platformu

Sponzorovano -

6200k | 67000 Kz

10000k | 123000 k& Navstivit stranku | 7

CEZGroup spousti novou
platformu

| Sponzorovano - f

Navstivit stranku [ 7]
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Prubéh podvodu

1. Falesna reklama s celebritou vas dovede na podvodné stranky
se ,zarucené vydélecnou investici”.

FalesSna reklama je casto doplnéna o falesné video s celebritou, ktera
doporucuje investici u dané spolecnosti. FalesSné video je casto
vytvoreno umeélou inteligenci (tzv. deep fake).

2. Podvodna stranka vas vyzyva k tomu, abyste vlozili své osobni
udaje (predevsim kontaktni telefonni Cislo a e-mailovou adresu).
Pokud na strance své telefonni cislo zanechate, ozve se (napr.
telefonicky) ,pracovnik”, ktery vam vysvétli dalsi postup.

3. Prvnim krokem je obvykle nutnost nainstalovat program pro
pristup ke vzdalené plose vaseho pocitace (napf. AnyDesk,
TeamViewer apod.). Takto bude pres vas ucet dana instituce
Jnvestovat” (u nékterych typl podvodu investuji ,zivi lidé”, u jiného
rGzni automaticti roboti) a zajisti vam trvaly zisk. Ve skutecnosti vsak
jde o podvod - Gtocnik ziskal pFistup k vasemu Gctu a mize z néj
prevadét financni prostredky.
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Falesna videa zneuzivajici znamé osobnosti (tzv. deep fake)

3 YouTube

O IMALNG #VESTICE 5800 KC. VYDELEK CCA 200 000 MESICNE

> Pl € o048/107

Jak zaéit kupovat byty a vytvorit majetek, ktery mé uzivi? [PODCAST] Investice do nemovitosti #77

podvodné video




Falesna videa zneuzivajici znamé osobnosti (tzv. deep fake)

600 5477
400 4041

250 2055

! ZA NEKOLIK TYDNU

Kliknutim na odkazy se dozvite vice
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Ukazka podvodné stranky, na kterou odkazuje podvodné video

p
¢/

;Bez energie by lidstvo |ednoznaéné zastavilo svu] vyvo] a pokrok.
T

Falesnd investicni stranka, kterd se zobrazi po kliknuti na falesnou investicni reklamu.
Falesné stranky Easto zneuZivaji loga velkych spolecnosti, jako jsou napf. CEZ, MND,
nebo stdtnich instituci, napr. Vlddy Ceské republiky.
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B. Podvodni online bankeri

Velmi nebezpelnym typem podvodul jsou tzv. online podvodni
bankéri, kteri vas oslovi prostrednictvim e-mailu. E-mail, ktery
obdrzite, vypada velmi autenticky a vérohodné, Casto je odeslan ze
skutecné e-mailové adresy banky.

Podvodny online bankér informuje o problému, ktery se vyskytl na
vasem uctu, napr. tvrdi, ze do néj nékdo pronikl a chce vam odcizit
penize. Novinkou je e-mail, ve kterém se objevi falesné video online
bankére, jez je vytvoreno umélou inteligenci a instruuje vas, jak dale
postupovat. DalSim typem tohoto podvodu je tzv. vishing — telefonni
podvod, kdy pachatel obvolava své obéti.

F Podvrzené video s faleSnym bankérem vytvorené
umélou inteligenci vypada vérohodné, jde vsak

Fio banka

o produkt umélé inteligence vytvoreny casto
z fotografie existujiciho clovéka.
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Prubéh podvodu (vishing)

1. Nejprve vam zatelefonuje clovék, ktery se predstavi jako
zameéstnanec banky (nebo jiné spolecnosti) a sdéli vam, ze vas ucet
je napaden a on jediny mlze pomoci zachranit vase prostredky.

2. K zachrané vaseho Uuctu potrebuje bezpecnostni udaje
k internetovému bankovnictvi (ID a heslo, datum narozeni) nebo
k platebni karté (Cislo, platnost, jméno na karté, PIN apod.).

3. Nasledné se vas snazi presvedcit, abyste mu predali bezpecnostni
kody ze SMS nebo potvrdili operaci v aplikaci ¢i zaslali bankovni
klic.

POZOR - pomoci nastroju umélé inteligence mize Utocnik napodobit

jakykoli hlas! Telefonat zaméstnance banky tudiz mulze puasobit
naprosto veérohodné!
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C. Vyderacské podvody

Napriklad prostrednictvim e-mailu jste informovani, ze si vas nékdo
natocil pres webkameru, ziskal pristup do vaseho pocitace nebo
ma k dispozici kompromitujici obsah.

VydéraC nasledné vyhrozuje zverejnénim kompromitujicich
fotografii, videi ci informaci a pozaduje penize.

Vydirani je Casto podporeno kompromitujicim materialem v podobé
fotografie, videa Cci textu, jez jsou vytvoreny prostrednictvim
generativni umeélé inteligence.

Nastroje generativni umeélé inteligence jsou schopny vytvorit
kompromitujici material z jiz existujici realné fotografie (sviékaci
umeéla inteligence), pripadné utocnik vytvori fotografii zcela novou,
kde pouze doplni oblicej poskozené osoby.
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Ukazka vydéracského e-mailu

Ahoj drahy uzivateli,

do vaseho pfristroje jsme nainstalovali jeden software RAT. Pro tento
okamzik je vas e-mailovy Ucet napaden (viz ,from address”, nyni
mam pristup k vasim uctim).

Vase heslo z novak@volny.cz: je ******* Stahoval jsem vSechny
dlvérné informace z vaseho systému a dostal jsem dalsi dikazy.

Nejzajimavéjsim okamzikem, ktery jsem objevil, jsou
videozaznamy o vas masturbujici. Zverejnil jsem virus na
pornografickém webu a pak jste jej nainstalovali do svého operacniho
systému. Po klepnuti na tlacCitko Prehrat na porno video, v tom
okamziku byl mdj trojan stazen do vaseho zafizeni. Po instalaci vam
predni fotoaparat nataci video pokazdé, kdyz masturbujete,
software se synchronizuje s vybranym videem. Prozatim software
ziskal vSechny vase kontaktni informace ze socialnich siti
a e-mailovych adres.

Pokud potrebujete smazat vSechny shromazdéné udaje, poslete mi
$550 v BTC (kryptoméné).

31


mailto:novak@volny.cz

Ukazka mozného zneuziti osobniho udaje v podobé fotografie

Ukazka mozZného zneuZiti tzv. svlékaci umelé inteligence. Vydéraci mohou timto
zpusobem zneuZit osobni udaj v podobé fotografie k vydirdni. Na fotografii neni
skutecny clovek! Pro ilustracni ucely byla vytvorena fotografie seniorky pomoci
umeélé inteligence.
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Obrana proti internetovym podvodim

Neklikejte na reklamu s celebritami slibujicimi velké zisky. V ramci
podvodu byli zneuZiti napr. Petr Pavel, Andrej Babis, Karel Havlicek,
Jakub Prachar, Jan Kraus, Leos Mares a dalSi znamé osobnosti.

Nikdy si do svého pocitace neinstalujte program pro pristup ke
vzdalené plose.

Pokud chcete investovat své financni prostredky, navstivte svoji banku
— idealné osobne.

Pravy e-mail od banky nikdy neobsahuje instruktazni video
bankére, které by upozornovalo na problém na vasem uctu.

Pravi zaméstnanci banky po vas nikdy nebudou pozZadovat
prihlasovaci udaje k online bankovnictvi.

Pravi zaméstnanci banky po vas nikdy nebudou pozadovat citlive
ani bezpecnostni udaje z platebni karty.
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Nikdy nikomu nesdélujte a ani nepreposilejte bezpecnostni/
autorizacni kod, ktery vam byl dorucen formou SMS zpravy.

Utoénik dokaZe napodobit jakékoliv telefonni &islo, odesilatele
SMS zpravy, ale treba i e-mailovou adresu.

Na vydéracské podvody nijak nereagujte, neodpovidejte a hlavné
nic neplatte! Je minimalni pravdépodobnost, ze by vydéraci méli
pristup do vaseho pocitace.

Neotevirejte prilohy vydéracskych e-maili. V priloze se mize
skryvat nebezpecny vir, ktery si otevienim prilohy mizete nainstalovat
do svého pocitace.

Neklikejte na odkazy umisténé ve vydéracském e-mailu. Kliknutim
na odkaz si opét mlzete nainstalovat nebezpecny vir.

Aby vydéraci nemohli zneuzit vas osobni Udaj v podobé fotografie,

omezte nahravani svych fotografii i jinych osobnich Gdaji na
internet.
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4.2 Nepravdivé zpravy, dezinformace

Generativni umeéla inteligence muize byt zneuzita k vyrobé
nepravdivych zprav, obrazkii, videi apod., ovsem m{iZe byt zneuzita
i k napodobeni jakéhokoli lidského hlasu. Bézny posluchac ¢i divak
casto nedokaze odlisit fotografie Ci videa zachycujici realnou situaci
od produktl vytvorenych umélou inteligenci.

Fotografie osob, které nikdy neexistovaly
a vytvorila je uméla inteligence
(Zdroj: thispersondoesnotexist.com)
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Umeélou inteligenci Ize také zneuzit pro tvorbu tzv. dezinformaci, fake
news apod., coz jsou lzivé a nepravdivé zpravy, které jsou zamérné
vytvareny a sSireny internetem.

Nepravdivé zpravy mohou byt zcela vymyslené, ale mohou mit
i pravdivy zaklad, ktery je doplnén o nepravdivé informace. Jejich
cilem je nas vystrasit, ovlivnit nase nazory nebo navadét k neetickému,
i dokonce trestnimu jednani.

Naruseni demokracie — ovlivnéni voleb

Stale Cast€ji se objevuji pripady, kdy jsou produkty umélé inteligence
(text, fotografie, videa) zneuzity k ovliviovani nazort volici - v roce
2023 se v ramci parlamentnich voleb na Slovensku objevila nahravka
rozhovoru jednoho z kandidatu, ktera jej méla dehonestovat a jez
byla kompletné vytvorena umélou inteligenci, a to pomoci metody
klonovani hlasu. V pridbéhu volebni kampané kandidatd na
amerického prezidenta (2024) se objevily jak uméle vygenerované
fotografie, tak nahravky klonovaného hlasu prezidentského
kandidata.
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Ukazka nepravdivych obrazki vytvorenych umélou inteligenci

Fiktivni fotografie papeZe Frantiska vytvorena umélou inteligenci.
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Ukazka nepravdivych obrazka vytvofenych umélou inteligenci

Fiktivni fotografie Donalda Trumpa pri zatykani
vytvofend generativni umélou inteligenci.
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Fotografie vygenerovand Al, kterad mad ukdzat oblibu
Donalda Trumpa u afroamerickych volica.
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4.3 Deep fake videa

Velmi nebezpecny druh nepravdivych informaci predstavuji videa
vytvorena umeélou inteligenci, ktera dokazi vérné napodobit hlas,
vzhled, ale také napf. mimiku a gestiku konkrétniho clovéka. Tato
videa se oznacuji jako deep fake videa. Pro laického uzivatele je
takrka nemozné rozpoznat, zda se diva na zaznam reality, nebo na
uméle vytvorené video.

K tomu, aby mohlo deep fake video vzniknout, staci mit k dispozici co
nejvice fotografii, videi a hlasovych zaznam( daného clovéka. Uméla
inteligence je nejprve zanalyzuje a poté dokaze vytvorit jejich klon,
ktery se vsak chova tak, jak chceme my — napr. rika véty, jez mu
napiseme nebo sami vyslovime.

K vytvoreni jednoduchého deep fake videa staci pouha fotografie,

kterou dokaze uméla inteligence rozhybat a rozmluvit. Prestoze
vysledek neni dokonaly, laického uzivatele dokaze zmast.
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Uméla inteligence je schopna napodobit mimiku a hlas clovéka.

Deep fake videa se mnohdy vyuzivaji v zabavnim Ci pornografickém
primyslu, stale Castéji vSak byvaji soucasti rlznych typu vojenskych
konflikt, objevuji se v pribéhu volebnich kampani a jsou béznym
nastrojem podvodu. V pribéhu valky na Ukrajiné se napfr. objevilo
video s ukrajinskym prezidentem, ktery vyzyval vojaky, aby
prestali bojovat a slozili zbrané. V pripadé podvodl jsou velmi
popularni uméle vytvorena videa tykajici se investici a slibujici
zazracné zbohatnuti, pricemz jsou zneuzity znamé osobnosti (drive
v textu), vyjimkou nejsou ani nejriznéjsi uméle vytvorena videa
politik{.
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Manipulated images
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Ukdzka z deep fake videa ukrajinského prezidenta,
na kterém ohlasuje, Ze se vzdava (2022).

Videa vytvorena umélou inteligenci byvaji vétsinou nedokonala,
staci se zaméfit na detaily: napr. hlas mluvciho a pohyb rti nejsou
sladény (tzv. lip sync), nékteré casti obrazu jsou rozostrené Ci
nekvalitni, osoba na videu provadi neprirozena gesta nebo se
naopak viibec nepohybuje a hybe se pouze oblicej, intonace neni
spravna (napf. dochazi ke stoupani a klesani v reci), osoby
s logopedickymi vadami najednou na videu hovofi bezchybné apod.
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4.4 Naruseni soukromi pomoci Al

Umeéla inteligence bohuzel dokaze narusit nase soukromi, coz se
projevuje napr. tak, ze nékdo zneuzije nasi podobu ci hlas a vytvori
citlivy material (fotografii, video, zvukovy zaznam), ktery nas muze
poskodit nebo donutit k ukvapené reakci — treba platbé.

Velmi rozsifené je tzv. prohazovani obliceji na fotografiich ci
videich (tzv. face swap), k némuz staci pouze fotografie obliCeje.
Umeéla inteligence nahradi tvar jedné osoby jinou.

Novinkou v této oblasti jsou pak tzv. sviékaci Al aplikace (tzv. deep
nude), které dokazi z fotografie obleCeného clovéka vytvorit
fotografii svlecenou. To je velmi nebezpecné — tyto materialy mohou
byt zneuzity k poskozeni nasi poveésti, v pripadé fotografii déti muze
dokonce vznikat détska pornografie, ktera je trestna.
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Ukdzka ,svlékacich aplikaci” (deep nude) v praxi.
Viytvaret pornografii zachycujici déti je tak velmi snadné.
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5. Doporuceni a zakladni pravidla

Pokud budete aktivné vyuzivat nastroje umeélé inteligence, drzte se
nasledujicich pravidel:

1. Ovérujte si informace — veskeré informace, jez vam uméla
inteligence poskytne, si vzdy ovérte. Tato technologie muze obcas
poskytovat nepresné ¢i nedplné informace.

2. Chrante si soukromi — nikdy do verejnych systémui umélé
inteligence nezadavejte své osobni i jiné citlivé udaje. Mohou
uniknout a byt zneuzity.

3. Davejte si pozor na nové formy podvodi — uméla inteligence se
bohuzel stale Castéji zneuziva v ramci rliznych typd podvodd, at” uz
jde o podvody vyuzivajici zfalSovana a upravena videa (deep fake),
naklonované lidské hlasy ¢i upravené fotografie. Nenechte se
nachytat!
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6. Uzitecné nastroje umelé inteligence

Nastroje pro generovani/analyzu textu (tzv. velké jazykové modely)
Google Gemini gemini.google.com
ChatGPT chat.openai.com

Microsoft Copilot  copilot.microsoft.com

Nastroje pro generovani a upravu obrazkt

Midjourney www.midjourney.com

Stable Diffusion stablediffusionweb.com
Copilot Designer www.bing.com/images/create
Photopea www.photopea.com

DalSi uzitecné nastroje

Deepl (prekladac) www.deepl.com/translator
Wisdolia www.wisdolia.com
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7. Kde hledat pomoc

Ceska asociace pracovnik linek divéry
e Web: www.capld.cz
E-Bezpecdi
e Web: www.napisnam.cz
Linka seniort
e Web: www.elpida.cz
CEDMO (Stredoevropska observator digitalnich médii)
e Web: www.cedmohub.eu/cs/medialni-gramotnost/aktivity
Policie CR
e Web: www.policie.cz
o Tel.: 158
Transitions
e Web: www.tol.org

2
7
2

;ELPIDA

Traasitions
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8. Slovnicek

Deep fake — jde o technologii, jez vyuziva umélou inteligenci
a pomoci niz Ize upravovat videa Ci zvukové nahravky, a to tak, ze
zmeéni oblicej nebo hlas osoby ve videu na nékoho jiného. To
znamena, ze mlzete vidét video, v némz néjaka znama osobnost
nebo vas pritel rikaji nebo délaji néco, co ve skutecnosti nikdy nerekli
ani neudélali. Videa a nahravky plsobi velmi realisticky, takZze muze
byt tézké poznat, ze jsou upraveneé.

Deep nude — oznaceni pro tzv. ,svlékaci aplikace” umoznujici pomoci
umeélé inteligence vytvorit fotografii svleCeného clovéka, a to na
zakladé bézné fotografie.

Face swap - technologie ,prohazovani obli¢eju” pomoci umélé
inteligence, ktera dokaze nahradit tvar clovéka na fotografii ¢i videu
libovolnou tvari.

Generativni uméla inteligence — druh umélé inteligence, ktera
dokaze vytvaret (generovat) néco nového, napr. text, obrazky,
fotografie, mluvené slovo, hudbu ci video.
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Halucinovani — oznaceni pro situace, kdy uméla inteligence udéla
chybu, tzv. halucinuje.

Kryptomény — digitalni penize, které mizete pouzivat na internetu.
Nejsou to fyzické penize, jako jsou bankovky nebo mince, ale
pocitacové kody, které se ukladaji v pocitaci nebo na specialnim
elektronickém zafrizeni.

Velké jazykové modely umeélé inteligence (LLM) - uméla
inteligence, ktera je natrénovana na velkém mnozstvi textl
(Wikipedie, knihy, casopisy apod.) a dokaze s nimi velmi dobre
pracovat. Dokaze texty nejenom tvorit, ale také analyzovat Cdi
prekladat a pomoci textd odpovida na otazky a konverzuje s nami.

Dezinformace - Izivé a nepravdivé informace a zpravy, které jsou
zamerne vytvareny a Sireny internetem za Ucelem oklamani lidi.

Phishing — druh nebezpecnych komunikacnich praktik zamérenych
na kradez citlivych osobnich Udajd — napr. PIN kodd, Cisel platebnich
karet, hesel a Udajd k bankovnimu uctu ¢i dalsich informaci, které by
mohly byt zneuzity.
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Scam — oznaceni pro internetovy podvod.

Vishing - internetovy podvod, jehozZ zakladem je podvodny telefonat
od tzv. bankéru ci policisty, ktefi jsou ale ve skutecnosti podvodnici.

Smishing - forma podvodu realizovana pomoci SMS zprav, které
obsahuji internetovy odkaz na podvodné www stranky. Podvodnici se
timto zplsobem snazi ziskat osobni nebo citlivé Udaje k Uctlim
(prihlasovaci Udaje, hesla, mobilni klice apod.).

Romance Scam (romanticky podvod) — podvod zameéreny na
osameélé lidi touzici po pratelstvi, partnerstvi, lasce apod. Podvodnik,
ktery se vydava napr. za lékare, pravnika, vojaka na misi, oslovi na
internetu (e-mailem, na socialni siti, zpravou v telefonu) podvedenou
osobu a nasledneé se od ni snazi vylakat penize.
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